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RESUMO: Esse artigo tem como finalidade analisar os crimes cibernéticos e os mecanismos de protecdo das
vitimas no ambiente digital, com enfoque na responsabilidade civil, no direito digital e na atuacdo do Direito
Penal. Busca-se compreender de que forma o sistema juridico brasileiro responde aos danos causados por
condutas ilicitas praticadas no ciberespago, bem como os instrumentos disponiveis para a identificacdo dos
autores e a reparacdo dos prejuizos sofridos pelas vitimas. A pesquisa parte do problema relacionado a crescente
incidéncia dos crimes virtuais e aos desafios para sua repressdo e responsabilizacdo. Utilizou-se metodologia de
natureza bibliografica e documental, baseada na andlise da legislacdo brasileira, doutrina especializada e normas
internacionais aplicaveis ao tema. Os resultados demonstram que a responsabilidade civil constitui importante
mecanismo de reparacdo dos danos materiais e morais decorrentes destes crimes, enquanto as provas digitais e a
investigacao tecnolégica desempenham papel fundamental na identificacdo dos infratores. Verificou-se ainda a
relevancia do Marco Civil da Internet, da Lei Geral de Protecdo de Dados para o fortalecimento da seguranga
juridica e da cooperacdo internacional. Conclui-se que a protecdo das vitimas exige atuagdo integrada entre
legislacao, tecnologia e instituicdes responsaveis pela persecucdo civil e penal.

Palavras-chave: Crimes cibernéticos; Protecdo das vitimas; Responsabilidade civil; Investigagdo digital; Direito
Digital.

Abstract: Este articulo tiene como finalidad analizar los delitos cibernéticos y los mecanismos de proteccion de
las victimas en el entorno digital, con énfasis en la responsabilidad civil, el derecho digital y la actuacién del
Derecho Penal. Se busca comprender de qué manera el sistema juridico brasilefio responde a los dafios causados
por conductas ilicitas cometidas en el ciberespacio, asi como los instrumentos disponibles para la identificacién
de los autores y la reparacion de los perjuicios sufridos por las victimas. La investigacién parte del problema
relacionado con la creciente incidencia de los delitos virtuales y los desafios para su represiéon y
responsabilizacién. Se utiliz6 una metodologia de caracter bibliografico y documental, basada en el analisis de
la legislacion brasilefia, la doctrina especializada y las normas internacionales aplicables al tema. Los resultados
demuestran que la responsabilidad civil constituye un importante mecanismo de reparaciéon de los dafios
materiales y morales derivados de estos delitos, mientras que las pruebas digitales y la investigacion tecnolégica
desempefian un papel fundamental en la identificacién de los infractores. Asimismo, se verifico la relevancia del
Marco Civil de Internet y de la Ley General de Proteccién de Datos para el fortalecimiento de la seguridad
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juridica y la cooperacién internacional. Se concluye que la proteccién de las victimas exige una actuacién
integrada entre la legislacién, la tecnologia y las instituciones responsables de la persecucién civil y penal.

Palabras-clave: Delitos cibernéticos; Proteccién de las victimas; Responsabilidad civil; Investigacion digital;
Derecho Digital.

1. Introducao

A expansdo de meios digitais e o crescente uso da internet transformaram
significativamente as relacdes sociais, economicas e institucionais da realidade atual. Embora
esses avangos tenham proporcionado intimeras facilidades, também propiciaram o surgimento
de novas modalidades criminosas praticadas por meio de sistemas informaticos e digitais.
Nesse contexto, os crimes cibernéticos passaram a representar um dos principais desafios
para a seguranca juridica e para a protecdo dos direitos fundamentais dos usudrios do
ambiente virtual, especialmente no que se refere a privacidade, a honra, a imagem e ao
patrimonio das vitimas.

Os crimes cibernéticos podem ser compreendidos como condutas ilicitas praticadas
por meio de dispositivos eletronicos ou redes de comunicacao digital, tendo como objetivo a
obtencdo de vantagens ilicitas, o acesso indevido a informacoes, a disseminacdao de conteudos
ilegais ou a pratica de fraudes e extorsoes. Segundo a Policia Federal, tais delitos abrangem
fraudes bancarias eletronicas, invasoes de dispositivos, disseminacdo de programas
maliciosos, crimes de 6dio e exploracdo sexual infantojuvenil em ambiente virtual (BRASIL,
2025).

O aumento da dependéncia das tecnologias digitais contribuiu para a ampliacdao de
diversos delitos, tornando as vitimas mais vulneraveis a ataques virtuais. Conforme destacam
especialistas da area, os crimes cibernéticos apresentam como uma de suas principais
caracteristicas a geracao de rastros digitais que podem auxiliar na identificacdo dos autores.

Entretanto, essas evidéncias possuem natureza volatil, o que exige sua rapida
preservacdo para assegurar a eficdcia da investigacdo e a confiabilidade das provas
produzidas (Rossini, 2025, p. 7)

Diante desse cenario, o ordenamento juridico brasileiro vem desenvolvendo
mecanismos normativos destinados a prevencao, repressao e responsabilizacdo dos infratores.
Destacam-se a Lei n° 12.737/2012, conhecida como Lei Carolina Dieckmann®, o Marco Civil

da Internet (Lei n° 12.965/2014), a Lei Geral de Protecdo de Dados — LGPD (Lei n°
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13.709/2018)° e, mais recentemente, o Decreto n° 12.976/2026, que estabelece diretrizes para
a protecao das mulheres contra a violéncia digital. Esses instrumentos legislativos buscam
fortalecer a protecdo dos usudrios e garantir maior efetividade na reparacdo dos danos
causados pelas praticas ilicitas no ambiente virtual.

Apesar dos avangos legislativos, a crescente sofisticacdao das condutas criminosas e a
natureza transnacional da internet ainda gera desafios a identificacdo dos responsaveis, a
producdo de provas digitais e a efetiva protecdo das vitimas. Observa-se que grande parte dos
estudos concentra-se na tipificacdio penal dos delitos cibernéticos, enquanto aspectos
relacionados a protecdao das vitimas, a responsabilidade civil e aos mecanismos de reparacao
dos danos ainda demandam maior aprofundamento académico.

Nesse sentido, justifica-se a realizagcdo desta pesquisa pela relevancia social e juridica
do tema, considerando o aumento expressivo dos crimes praticados no ambiente digital e seus
impactos sobre individuos, empresas e instituicoes. Compreender os instrumentos legais
disponiveis para a responsabilizacdo dos infratores e para a protecao das vitimas contribui
para o fortalecimento da seguranca juridica e para a efetivacao dos direitos fundamentais no
ciberespaco.

Dessa forma, o presente artigo tem como objetivo analisar os crimes cibernéticos e os
mecanismos de protecdao das vitimas no ambiente digital, com enfoque na responsabilidade
civil, no direito digital e na atuacao do Direito Penal, buscando compreender como o sistema
juridico brasileiro responde aos danos decorrentes dessas praticas ilicitas e quais instrumentos
podem ser utilizados para a identificacdo dos autores e a reparacao dos prejuizos sofridos

pelas vitimas.

2. A responsabilidade civil nos crimes cibernéticos

Na obra de Patricia Peck Pinheiro (2026, p. 1):

A Internet é mais que um simples meio de comunicacdo eletronica, formada ndo
apenas por uma rede mundial de computadores, mas, principalmente, por uma rede
mundial de individuos. Individuos com letra maitiscula, porque estdo inseridos em
um conceito mais amplo, que abrange uma individualizagdo ndo s6 de pessoas
fisicas, como também de empresas, instituicdes e governos (Pinheiro, 2026, p.1).

A partir desse entendimento, nota-se que o ambiente digital vai além da simples

funcdo de ferramenta tecnoldgica, que constituem em um cendrio de interacdo social,
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econdomica e institucional. Diante disso, com o crescimento da internet e das tecnologias
digitais podem alterar de maneira significativa as relagGes sociais, dando origem a novas
formas de interagcdo, comunicagao e troca de dados.

Segundo o Instituto Brasileiro de Geografia e Estatistica, “ De 2023 para 2024, houve
um acréscimo de 2,4 milhdes de domicilios com internet” (IBGE, 2025). Nota-se no cenario
atual, um aumento consideravel das relacdes digitais, o que, consequentemente, desenvolve
possibilidades de surgimento de danos no ambiente virtual. Segundo a doutrina de Nehemias
Domingos de Melo podemos afirmar que:

Nos ensinamentos do Laureado Wilson Melo da Silva, os danos morais sdo
definidos como as “lesdes sofridas pelo sujeito fisico ou pessoa natural de direito
em seu patrimonio ideal, entendendo-se por patriménio ideal, em contraposi¢do ao
patrim6nio material. o conjunto de tudo aquilo que ndo seja suscetivel de valor
econdmico”. Para melhor explicitar o seu pensar, completa o mestre: Danos morais,
pois seriam, exemplificadamente, os decorrentes das ofensas a honra, ao decoro, a

paz interior de cada qual, as crengas intimas, a liberdade, a vida, a integridade
corporal. (Melo, 2012, p.103).

Ainda conforme Domingos de Melo (2012) o dano moral decorre da violacdo de
direitos ligados a personalidade e aos interesses extrapatrimoniais da pessoa, afetando
elementos como a honra, imagem, privacidade, liberdade e integridade fisica. O autor ressalta
ainda que, o dano moral pode afetar tanto pessoas fisicas quanto juridicas, especialmente
quando ha prejuizo a reputagao, a credibilidade e ao nome. Ademais, menciona que esse tipo
de dano pode surgir da lesdo a valores afetivos relacionados a determinados bens materiais.

Segundo Savatier, dano moral é qualquer sofrimento que ndo é causado por uma
perda pecunidria, para os que preferem um conceito positivo, dano moral é dor,

vexame, sofrimento, desconforto, humilhacdo - enfim, dor da alma (Cavalieri Filho,
2026, p. 109).

Bem como os danos materiais “que constituem prejuizos ou perdas que atingem o
patrimonio corporeo de alguém” (Tartuce, 2026, p. 538), como por exemplo roubo de dados
pessoais ou corporativos e seu uso para fraude financeira, espionagem ou revenda (Azam, et
al., 2023).

No ambito do crime cibernético, tais ofensas decorrem uma vez que condutas
degradantes infringem os direitos fundamentais. Conforme o Art. 5° inciso X da Constituicdo
Federal “Sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violagao”
(Brasil, 1988). Em vista disso, o Cddigo Civil desempenha um papel crucial em seu artigo

927 que causar prejuizo a alguém, ha o dever de repara-lo (Brasil, 2002).



“A responsabilidade civil surge em face do descumprimento obrigacional, pela
desobediéncia de uma regra estabelecida em um contrato, ou por deixar determinada pessoa
de observar um preceito normativo que regula a vida” (Tartuce, 2026, p. 503).

Nos termos do art. 186 do Codigo Civil “Aquele que, por agao ou omissdao voluntaria,
negligéncia ou imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito” (Brasil, 2002). Conforme Phillips et al (2022) os crimes
cibernéticos representam formas de atos ilicitos praticadas por meio de plataformas e
softwares digitais, que podem impactar tanto pessoas, instituicdes quanto empresas. Entre
essas praticas, destacam-se golpes virtuais, invasoes de dispositivos, exposicao indevida de
dados pessoais e a criacao de perfis falsos utilizados para disseminagao de 6dio e fraudes.

Segundo Cavalieri Filho (2026), a responsabilidade civil decorre da violagdo de um
dever juridico preexistente, impondo o agente causador do dano a obrigacdo de repara-lo,
ressalta ainda que, embora os meios pelos quais os danos se manifestam possam evoluir, os
fundamentos da responsabilidade civil permanecem os mesmos. Portanto, mesmo que no
entorno digital traga novas formas, mecanismos e desafios, ndo ha ruptura com os principios
tradicionais. Em contrapartida, reafirma-se que mesmo no dominio digital subsiste o dever
juridico fundamental de ndo causar danos a terceiros.

O codigo civil estabelece em seu art 187 que, “Também comete ato ilicito o titular de
um direito que, ao exercé-lo, excede manifestamente os limites impostos pelo seu fim

econdmico ou social, pela boa-fé ou pelos bons costumes" (Brasil, 2002).

O abuso de direito também interage com o principio da eticidade, eis que o atual
Codigo Civil prevé as consequéncias do ato ilicito para a pessoa que age em
desrespeito a boa-fé, aqui prevista a boa-fé de natureza objetiva, relacionada com a
conduta leal, proba e integradora das relagdes negociais. O art. 187 do CC/2002
consagra a funcdo de controle exercida pela boa-fé objetiva, fazendo com que o
abuso de direito esteja presente na esfera contratual, ou seja, da autonomia privada
(Tartuce, 2026, p. 507)

Nesse sentido, o artigo expande a concepc¢ao do ato ilicito ao estipular que, mesmo
quando um individuo exerce o seu direito, esta sujeito a ilicitude se excede os limites
estabelecidos pela boa-fé, costumes adequados e por sua finalidade social. Tal dispositivo
possui relevancia na conjuntura dos crimes cibernéticos, no qual agdes que figuram legitimas
- como liberdade de expressao, o uso de redes sociais ou a troca de informacdes - podem ser
distorcidas para comportamentos improprios.

A propria Constituicao Federal assegura no art 5° inciso IV a livre manifestacao do

pensamento, vedando, contudo, o anonimato (Brasil, 1988). Ratificando que o exercicio desse



direito ndo é absoluto e quando ha violagdo das garantias fundamentais no ciberespaco, nao
impede a aplicacao legal das normas juridicas e a responsabilizagdo civil.

Acerca da responsabilidade civil para Cavalieri Filho (2026), ndo surge apenas da
ocorréncia de um ato ilicito isolado, mas da presenca conjunta de elementos essenciais, como
a conduta ilicita, o dano e o nexo causal, que fundamenta o dever de reparar. Neste mesmo
sentido, a conduta ilicita de acordo com Sérgio Cavalieri (2026) indica que é uma
manifestacdo humana antijuridica, contraria ao Direito, sem qualquer referéncia ao elemento
subjetivo ou psicoldgico, e também uma manifestacio de vontade, uma conduta humana
voluntdria, s6 que contraria a ordem juridica. Na internet, praticas ilegais através do uso
inadequado da tecnologia, a invasdo de dispositivos eletronicos, divulgacdo ndo consentida
de informacoes privadas, fraudes, ofensas em plataformas digitais, configuram-se ato ilicito
(Santos, 2023).

Na condicdo dos crimes cibernéticos os efeitos ultrapassam o ambiente virtual,
consequentemente produzindo consequéncias na esfera pessoal, social e psicolégica das
vitimas (Phillips et al.,2022). Além da protecdo constitucional, o Cédigo Civil disciplina no
art 11 que os direitos de personalidade sdo intransmissiveis e irrenunciaveis, reforcando a
tutela juridica da dignidade da pessoa humana (Brasil, 2002).

No art 927 do Codigo Civil a pessoa que, através de um ato ilicito, causar prejuizo a
outro, sera responsabilizado por repara lo, e a responsabilidade existira independentemente de
culpa, nas situacOes previstas em lei, ou quando a atividade usualmente exercida pelo
causador do dano envolver por sua natureza, risco aos direitos de outra pessoa (Brasil, 2002).
Isso significa que, de acordo com Tartuce (2026 p. 521) “ todos os danos suportados pela
vitima serdo plenamente indenizados, sem qualquer restricao”.

Sob a perspectiva de Yuri Fisberg (2024), o dano moral é de natureza ndao patrimonial,
por isso sua reparacao nao pode ser apenas considerada em termos econdémicos. Nesses casos,
0 juiz deve analisar as circunstancias para determinar um valor especifico, que seja capaz de
compensar os danos sofridos pela vitima. Dessa forma, a reparacdo no ambiente digital ndo se
limita apenas ao pagamento monetario, mas também busca restaurar, na medida do possivel,

os direitos da personalidade violados no ambiente digital.

3. A Investigacio Digital e a Protecdo das Vitimas sob a Otica da Prova

O Direito Digital pode ser compreendido como o ramo juridico responsavel por

regulamentar as relacdes desenvolvidas no ambiente virtual, abrangendo direitos,deveres e



responsabilidades decorrentes do uso de tecnologias da informacdo e da internet. Com a
evolucdo das plataformas digitais, redes sociais e sistemas de informacao, foi preciso adequar
o ordenamento juridico as novas maneiras de interacdo social e aos crimes praticados no
ambiente eletronico.

Nesse contexto, a producdo de provas digitais representa um dos principais
instrumentos utilizados pelo Direito Digital no combate aos crimes cibernéticos. As provas
digitais sdo todas as informacgdes, em formato eletronico, armazenadas ou transmitidas, que
podem atestar a ocorréncia de um ilicito no meio virtual. Mensagens, e-mails, registros de
acesso, imagens, videos, arquivos digitais e historicos de navegacdo constituem exemplos de
elementos frequentemente utilizados em investigacdes tecnolégicas.

Segundo a doutrina de Guilherme Caselli podemos afirmar que: “A fonte aberta é todo
o meio de busca de informacdes que estejam livremente dispostas...” (Caselli, 2022, p. 34) “A
fonte fechada também sao diferenciadas das fontes abertas por, em tese, armazenarem dados e
informacdes classificadas como sensiveis ou pessoais.” (Caselli, 2022, p. 30)

As provas digitais podem ser obtidas tanto de fontes abertas quanto de fontes
fechadas, sendo que as fontes abertas sdao aquelas que contém informacdes acessiveis ao
publico na internet, e as fontes fechadas, por sua vez, armazenam dados sensiveis ou pessoais

que ndo estdo disponiveis ao publico,

As provas digitais hoje sdo baseadas em dois pilares de dados a saber: formais e
materiais. Os aspectos formais teriam relacdo direta com dados perfunctérios, que
circundam o ntdcleo duro das informagdes.[...] J& os aspectos materiais estariam
relacionados ao conteido das correspondéncias, das comunicagoes telegraficas,
telefénicas e telematicas. (Caselli, 2022, p. 50)

Ainda conforme Guilherme Caselli (2022) os aspectos formais estdo relacionados
aos dados secundarios das informacgoes, que decorrem de registros de acesso, localizagao,
horérios e identificacdao dos usudrios, enquanto os aspectos materiais se referem diretamente
ao conteido das comunicagOes, incluindo correspondéncias, mensagens telefonicas e
telematicas. Portanto, a producdo de provas digitais abrange tanto a obtencao de informacgdes
técnicas quanto a andlise do contetido das comunicacGes eletronicas,sendo essencial para a
investigacdo e comprovacao de delitos que ocorrem no meio digital.

Além disso, o Direito Digital estabelece mecanismos legais que visam a conservacao
dos registros eletronicos, especialmente através do Marco Civil da Internet. A lei n°® 12.965

estabelece que a guarda de registros de conexao e acesso as aplicagoes de internet, permitindo



que autoridades judiciais solicitem informacdes necessarias para identificacdo dos autores de
crimes cibernéticos.

A cadeia de custédia também possui grande relevancia no contexto das provas
digitais, assegurando que cada etapa da coleta, armazenamento e analise das evidéncias
eletronicas seja controlada e documentada. Dessa maneira, garante-se uma maior confianga
nas informacdes que sdo empregadas durante a investigacdo criminal.

Portanto, percebe - se que a producdo de provas digitais constitui importante
instrumento do Direito Digital, permitindo que as investigacdes sejam efetivas, os infratores
sejam responsabilizados e as vitimas do meio virtual sejam protegidas juridicamente.

A investigacdo de criminosos tornou - se um dos maiores desafios enfrentados pelo
Direito Digital contemporaneo. O aumento das interacdes digitais e o avango das tecnologias
da informacdo tém permitido o surgimento de novos tipos de crimes cometidos pela internet,
exigindo, portanto, uma atuacgao especializada das forcas policiais e do Judiciéario.

Os criminosos virtuais frequentemente utilizam mecanismos de anonimato e
ferramentas tecnologicas para dificultar sua identificagdo, como perfis falsos, redes privadas
e aplicativos criptografados. Em razdo disso, a investigacdo digital exige métodos especificos
capazes de rastrear vestigios eletronicos deixados pelos usuarios no decorrer da atividade
criminosa.

A investigacao digital é a utilizacao de métodos tecnoldgicos para descobrir, coletar e
examinar dados eletronicos que se relacionam a crimes cometidos na internet. Vale lembrar
que os dispositivos eletronicos, servidores, redes sociais e plataformas sao responsaveis pelos
delitos cibernéticos. Segundo Guilherme Caselli, “A raspagem na web é a pratica de coletar
dados por qualquer outro meio do que um programa interagindo com uma API”. (Caselli,

2022, p. 191) O que

Geralmente é realizado através de programa automatizado, scripts, aplicativos,
extensdes, bots dentre outros meios, que consultam servidores web, solicitam dados
(via de regra na forma de HTML e outros arquivos que compdem paginas da web) e
analisam esses dados para extrair em formacdo. (Caselli, 2022, p. 191)
A partir desse entendimento, é possivel afirmar que a raspagem de dados possui um
papel fundamental no combate aos crimes cibernéticos, uma vez que possibilita a coleta e a
analise de informacOes importantes disponiveis no ambiente virtual, tornando-se um recurso

valioso na investigacdo digital e na identificacdo de evidéncias relacionadas a delitos

cometidos no ambiente eletronico.



Nesse contexto, o direito digital possui papel essencial na regulamentacdo das
investigacOes que ocorrem no ambiente virtual, garantindo um equilibrio entre a seguranca
publica e os direitos fundamentais dos cidaddaos. Dessa forma, a obtencdo de registros
eletronicos, por exemplo, s6 pode ocorrer com autorizacdao judicial e deve observar as
garantias constitucionais da privacidade e da intimidade do usuario.

A pericia digital também representa importante mecanismo de investigacao,
possibilitando a andlise de arquivos, histéricos de navegacao, registros de IP, mensagens e
outros dados armazenados em dispositivos eletronicos. Essas informagdes auxiliam na
reconstrucao dos fatos e na comprovacao da autoria dos delitos virtuais.

Além disso, varios crimes cibernéticos tém uma natureza transnacional, com
servidores situados em diferentes nacdes. Logo, o direito digital também necessita de uma
cooperacao internacional entre as autoridades policiais e judiciais para que se possa combater
de forma mais eficiente as praticas delituosas que acontecem na internet.

Portanto, percebe - se que a investigacdo de criminosos virtuais exige constante
atualizacdo tecnologica, a aplicagao das normas de direito digital e a colaboragdo entre varias
instituicOes para reduzir a impunidade e garantir uma seguranca juridica maior no meio
digital.

A investigacdo digital possui papel essencial na protecao das vitimas de crimes
cibernéticos, principalmente com o aumento das agOes ilegais que ocorrem no ambiente
virtual. O direito digital tem como objetivo fornecer meios legais que protejam os usuérios da
internet e punam adequadamente os autores de crimes.

Entre os principais crimes cibernéticos destacam - se fraudes eletronicas, invasdo de
dispositivos, vazamento de dados pessoais, cyberbullying, perseguicdo virtual e divulgacdo
de imagens intimas sem autorizacdo. Essas condutas muitas vezes resultam em prejuizos
psicologicos, morais e financeiros para as vitimas, atingindo diretamente sua dignidade e
integridade pessoal.

Conforme Guilherme Caselli (2022), a investigacdo digital depende da correta
preservacdo e analise das evidéncias eletronicas, uma vez que os registros digitais
armazenados em dispositivos, redes e plataformas virtuais podem auxiliar diretamente na
identificacdo dos autores dos delitos cibernéticos. Nesse contexto, a preservacdo das provas
digitais torna - se fundamental para garantir maior efetividade as investigacdes e possibilitar
adocdo de medidas judiciais voltadas a protecao das vitimas.

A Constituicao Federal assegura em seu artigo 5°’ , inciso X, que: “Sdo inviolaveis a

intimidade, a vida privada, a honra e a imagem das pessoas, assegurando o direito a



indenizacdo pelo dano material ou moral decorrente de sua violacdo”. Dessa forma, os
direitos fundamentais permanecem protegidos mesmo no ambiente virtual.

Além da responsabilizacdo penal dos infratores, o direito digital também assegura o
direito a reparacdo civil pelos danos causados as vitimas. O Cédigo Civil prevé que quem
causar dano a outrem tem obrigacdo de indenizar, inclusive no que diz respeito a atos ilicitos
praticados por meio digital.

Assim, a investigacdo tecnolégica torna - se mecanismos indispensaveis para garantia
de protecao juridica as vitimas dos crimes cibernéticos.

A protecao de dados pessoais tornou - se um dos temas centrais do direito digital
contemporaneo, especialmente considerando o aumento da circulacdo de informacdes na
internet. O avango tecnoldgico acelerou a coleta, o armazenamento e o compartilhamento de
dados pessoais por empresas, plataformas digitais e usuarios da internet.

Os crimes cibernéticos frequentemente envolvem a utilizacdo indevida de
informacoes restritas, como documentos pessoais, senhas, dados bancarios e outros registros
sigilosos.Essas informacOes podem ser utilizadas para aplicacoes de golpes financeiros,
extorsoes, fraudes eletrénicas e outros delitos praticados no ambiente virtual.

Nesse contexto, a Lei Geral de Protecdao de Dados ( LGPD) representa importante
mecanismo juridico destinado a protecdo da privacidade e da seguranca das informacgoes
pessoais. A legislacdo estabelece regras relacionadas ao tratamento de dados, impondo
responsabilidades as institui¢des que realizam coleta e armazenamento dessas informacoes.

Conforme Guilherme Caselli (2022), a investigacdo digital depende diretamente da
preservacdo e analise adequada das informacdes eletronicas, uma vez que dispositivos,
sistemas e plataformas digitais armazenam evidéncias relevantes para identificacdo de
praticas criminosas no ambiente virtual. O autor também demonstra que os registros digitais e
0s mecanismos tecnoldgicos de seguranca possuem grande importancia para prevencdo de
acessos indevidos e protecao das informagdes pessoais.

Além disso, a Constituicdo Federal de 1988 assegura a protecdo da intimidade, vida
privada e imagem das pessoas, garantindo reparacdao em casos de violacdo desses direitos
fundamentais. Dessa forma, percebe - se que a protecdo de dados pessoais constitui
importante instrumento do direito digital, pois fortalece a seguranca da informagao, previne
crimes cibernéticos e oferece uma protecdo legal aos usuarios no ambiente digital.

Portanto, percebe - se que a protecio de dados pessoais contribui importante
instrumento do direito digital, promovendo a seguranca da informacao, a prevencao de crimes

virtuais e a protecdo das vitimas no meio digital.



4. Direito Penal e seguranca no meio digital

O avanco das Tecnologias da Informacdao e Comunicacdao (TICs) transformou a
estrutura social contemporanea. Por um lado, a transicdo para a era digital otimizou
processos, aproximou individuos e democratizou o acesso a informagao, por outro, acabou
favorecendo para o surgimento de novas condutas criminosas. Delitos como a invasdo de
dispositivos informaticos, golpes financeiros virtuais, extorsoes, vazamento de dados pessoais
e ataques cibernéticos em larga escala tornaram-se cotidianos. Esse panorama impde ao
Direito Penal e aos orgdos de seguranca ptblica o urgente desafio de formular respostas
céleres e eficazes, capazes de tutelar de forma eficiente os bens juridicos dos cidaddos no
ambiente virtual.

Historicamente, o desenvolvimento cientifico e tecnolégico atua como o principal
pilar de transformacdo. Desde a eclosdo da Primeira Revolucao Industrial, no final do século
XVIII na Inglaterra, a humanidade experimenta um processo continuo de inovagdao que
controla o ritmo da vida em sociedade. Todavia, foi nas ultimas décadas, com o advento da
internet, que essa evolucdao adquiriu um aumento expressivo e sem precedentes. Essa
mudanca acelerada reconfigurou as esferas politica, econdmica e social em escala global.

Essa nova configuracdo civilizatéria é classificada pela doutrina socioldgica,
notadamente por Manuel Castells, como a "Era da Informacdo", que da origem a chamada
"Sociedade Informacional". Esse é um modelo cultural e socioecondémico em que a
informacdo e o conhecimento deixam de ser meros acessorios e passam a desempenhar um
papel estratégico central. Existe uma fusdo indissociavel entre o plano real e o cibernético,
alterando radicalmente a percep¢ao de tempo e espaco.

Como reflexo dessa migracdo social para o ciberespaco, a criminalidade também se
modernizou, assumindo contornos de massa. Diante da insuficiéncia dos métodos tradicionais
de policiamento para lidar com o crime virtual, o Estado foi forcado a modernizar seus
mecanismos de controle social e persecucdo penal. E nesse cenario que a Investigacdo
Criminal Tecnolégica assume um papel relevante para a garantia da seguranga publica.

A Investigacdo Criminal Tecnol6gica é definida como o conjunto especializado de
procedimentos, metodologias e recursos técnicos voltados ao levantamento de dados e analise
de evidéncias digitais. Essa modalidade investigativa se vale de ferramentas de inteligéncia
cibernética, softwares de processamento de grandes volumes de dados (Big Data), técnicas de

extracdo de dados em dispositivos apreendidos, analise de fontes abertas e interceptacoes de



fluxos telematicos. Longe de se restringir aos crimes puramente virtuais, o emprego dessas
tecnologias é indispensavel para a elucidacdo de crimes, cujo os atos, de execugdo ou
ocultacao deixam rastros no ambiente digital.

No plano legislativo, o ordenamento buscou acompanhar essa transicdo de forma
gradativa. Um marco inicial relevante foi a Lei n° 12.735/2012, que em seu artigo 4°
determinou expressamente que os 6rgaos de policia judiciaria organizassem setores e equipes
especializadas para o combate a crimes praticados em redes de computadores ou sistemas
informatizados. Posteriormente, a promulgacdo da Lei n° 12.965/2014, conhecida como o
Marco Civil da Internet, trouxe a necessaria seguranca juridica ao regular os parametros de
obtencdo de provas digitais, servindo como alicerce para o Poder Judiciario e evitando
decisoes conflitantes sobre a matéria.

O Marco Civil da Internet estabeleceu regras claras de cooperacdao ao prever a
possibilidade de fornecimento dos registros de conexdao e de acesso a aplicacOes. Para
garantir a rapidez das investigacOes, permitiu-se que dados cadastrais (como qualificacdo
pessoal, filiacdo e endereco) sejam requisitados diretamente pelas autoridades policiais e pelo
Ministério Publico aos provedores, sem a necessidade de intervencdo judicial prévia.
Contudo, o acesso ao conteido das comunicacoes e aos registros de navegacdao permanece
estritamente condicionado a prévia autorizacdo do Poder Judiciario.

Apesar dos avangos normativos, a eficacia da persecucdo penal enfrenta severos
obstaculos de ordem técnica no dia a dia policial. A identificacdo do endereco de IP (Internet
Protocol), embora essencial para apontar a origem de um acesso, ndo se traduz
automaticamente na identificacio imediata da autoria delitiva. E comum que um tnico
endereco IP seja compartilhado simultaneamente por dezenas ou centenas de usudrios através
de tecnologias de transicao de protocolos, como o Carrier-Grade NAT (CGNAT), em redes
domésticas, corporativas ou condominiais. Praticas operacionais demonstram casos
alarmantes em que um unico IP esteve vinculado a mais de mil dispositivos ao mesmo tempo,
dificultando a individualizagdo da conduta e exigindo um aprofundamento investigativo
minucioso antes de se pleitear medidas cautelares, como a busca e apreensao ou prisoes
temporarias e preventivas.

Soma-se a essa barreira técnica a resisténcia de determinados provedores de conexao e
aplicacdo em atualizar seus sistemas ou cooperar com o Estado. A demora no fornecimento
de dados e o compartilhamento excessivo de IPs geram lacunas de impunidade, prejudicando
a identificacdao de autores de crimes graves, que vao desde fraudes financeiros complexas e

crimes eleitorais até a difusdo de material de abuso e exploracdo sexual infantil.



Reconhecendo o carater transfronteirico do cibercrime, o Brasil deu um passo crucial
rumo a cooperacdo internacional ao ratificar a Convencdo de Budapeste sobre
Cibercriminalidade (CETS 185). O tratado, originado no Conselho da Europa e vigente
internacionalmente desde 2004, teve sua adesdo concluida pelo Brasil e foi promulgado
internamente pelo Decreto n° 11.491/2023, passando a vigorar plenamente no territdrio
nacional.

A Convencao de Budapeste funciona como um poderoso instrumento vinculante que
visa harmonizar as legislacOes penais e processuais penais dos paises signatarios. O tratado
tipifica de forma padronizada condutas contra dados e sistemas informaticos, falsificacoes e
fraudes eletronicas, além de crimes de contetido, como a pornografia infantil e a violagdo de
direitos autorais. O maior ganho pratico para o cenario nacional reside no aperfeicoamento
dos mecanismos de assisténcia mutua, permitindo que as autoridades brasileiras solicitem a
preservacdo rapida de dados e a obtencdo de provas digitais armazenadas no exterior com
uma agilidade que os canais diplomaticos tradicionais ndo comportavam.

O principal objetivo da intervencdao do Direito Penal no ambiente virtual deve ser a
protecdo integral da vitima e a reducdo de sua vulnerabilidade digital. No ciberespaco, a
vitima de um crime encontra-se frequentemente em uma posicao de grande desvantagem: sua
intimidade pode ser violada instantaneamente, seus ativos financeiros podem ser dissipados
em segundos e sua identidade pode ser usurpada com facilidade. A Investigacdo Criminal
Tecnolodgica, portanto, ndo serve apenas como uma ferramenta de punicdo do infrator, mas
como um meio estatal capaz de fazer cessar a lesdo juridica e restaurar a seguranca do
cidadao.

Por essa razdo, o Marco Civil da Internet é frequentemente descrito como
"Constituicdo da Internet", pois ao mesmo tempo em que fornece instrumentos para a
repressao de delitos, blinda os direitos fundamentais do usuario comum. O texto legal ratifica
expressamente as garantias constitucionais da privacidade, da intimidade e do sigilo das
comunicagoes de dados.

O ordenamento juridico brasileiro adota uma postura de equilibrio: o dever estatal de
investigar e proteger a coletividade ndao pode atropelar as liberdades individuais.
Consequentemente, qualquer prova digital obtida sem o cumprimento das exigéncias legais
ou em desrespeito ao direito a privacidade, sem a devida justificativa e autorizagdo judicial,
sera considerada invalida e ndo podera ser utilizada no processo penal.

Por fim, no que tange a responsabilizacdo, o debate penal contemporaneo deve se

concentrar também na conduta das pessoas juridicas que operam as plataformas e provedores



de internet. Embora a legislacdo brasileira admite a responsabilizacdo penal da pessoa
juridica apenas em situacdes especificas, o descumprimento intencional de ordens judiciais de
interceptacdo de comunicagGes ou de quebra de sigilo por grandes empresas de tecnologia
deve receber uma resposta firme do Estado.

Para além da discussao acerca da aplicacdo de penas privativas de liberdade, o
ordenamento juridico dispde de san¢Oes alternativas eficazes para constranger as empresas de
tecnologia a cooperarem com a justica na protecdo das vitimas. O préprio Marco Civil da
Internet prevé, em seu artigo 12, uma gradacdo de san¢Oes administrativas e coercitivas
aplicaveis as empresas que violarem o sigilo ou descumprirem as ordens de preservacao de
dados. Essas sangOes incluem: Multas pecunidrias expressivas, calculadas com base no
faturamento do grupo econdmico no Brasil; Suspensdo temporaria das atividades de coleta,
armazenamento e tratamento de dados; Proibicdo total de exercer suas atividades em
territorio nacional, inviabilizando a operacdo da empresa no pais.

Dessa forma, o fortalecimento da seguranca digital ndo depende apenas da criacao de
novos tipos penais, mas sim da articulacio coordenada entre uma policia judiciaria
tecnologicamente capacitada, uma legislacdo que respeite as garantias fundamentais e a
aplicacdao de medidas coercitivas severas sobre as empresas privadas de tecnologia. Somente
através desse tripé sera possivel garantir um ambiente virtual seguro, onde os direitos das
vitimas sejam efetivamente resguardados e a impunidade dos crimes cibernéticos seja

combatida com eficacia.

5. Consideracoes finais

Diante do que foi exposto neste artigo, mostra-se que os crimes cibernéticos
representam um dos maiores desafios contemporaneos no ambito juridico, especialmente em
razdo da rapida evolugao das tecnologias digitais e da ampliagdo das formas de interacdo no
ambiente virtual. A expansdao do uso da internet, embora tenha proporcionado beneficios,
também contribuiu significativamente para o surgimento de novas modalidades de delitos,
exigindo constante adaptacao do Direito para lidar com os crimes e sua responsabilizagao.

Nota-se que o ordenamento juridico brasileiro dispoe de diversos instrumentos
normativos voltados a prevencdo, repressao e responsabilizacdo das condutas ilicitas
praticadas no ambiente digital, com destaque para o Marco Civil da Internet, a Lei Geral de

Protecdo de Dados e demais dispositivos legais que reforcam a tutela dos direitos



fundamentais. Esses mecanismos demonstram o esfor¢o legislativo em garantir maior
seguranca juridica e efetividade na protecao dos usuarios.

No que se refere a responsabilidade civil, é notério sua relevancia como instrumento para a
reparacdo dos danos materiais e morais sofridos pelas vitimas de crimes cibernéticos. Ainda
que o ambiente digital apresenta particularidades, os fundamentos classicos da
responsabilidade civil permanecem aplicaveis, assegurando o dever de indenizar sempre que
presentes os elementos do ato ilicito, do dano e do nexo causal.

Além disso, existe uma grande importancia da investigacao digital e da producao de
provas eletronicas como elementos fundamentais para a identificacdo dos autores e para a
efetivacdo da justica. Entretanto, a instabilidade das evidéncias digitais e a complexidade
técnica das investigacoes impOem inumeros desafios as autoridades, exigindo constante
atualizagdo tecnoldgica e cooperacao entre instituicoes nacionais e internacionais.

Por fim, conclui-se que a protecao das vitimas de crimes cibernéticos depende de uma
atuacao integrada entre legislacdo, tecnologia e sistema de justica, de modo a garantir ndo
apenas a responsabilizacdo dos infratores, mas também a efetiva reparacao dos danos e a
preservacdo dos direitos fundamentais no ambiente virtual. Dessa forma, torna-se
indispensavel o fortalecimento continuo das politicas de seguranca digital e da

conscientizacdo dos usuarios da internet.
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